
Conseils pour des voyageurs mobiles

Prenez connaissance 
de la législation locale

Sauvegardez les données 
que vous emportez 
et laissez la sauvegarde 
en lieu sûr

Ne partez pas
avec des données sensibles
(documents, photos)

AVANT DE PARTIR

Lors de vos déplacements 
à l’étranger, pensez à la sécurité 
de vos informations !

Ne connectez pas vos équipements à des câbles, 
à des réseaux ou à d’autres matériels informatiques 
qui ne sont pas de confiance

Ne branchez pas vos équipements 
sur les bornes de recharge en libre-service

N’utilisez pas les équipements qui vous sont offerts 
(clés USB ou cartes mémoire), ils peuvent contenir 
des logiciels malveillants

Pensez à effacer l’historique de vos appels 
et celui de vos navigations Internet. Ne sauvegardez pas 
vos mots de passe hors d’une solution de confiance sécurisée

Protégez l’accès à vos appareils 
par des mots de passe forts et désactivez 
les protocoles de communication inutilisés 
(Bluetooth, Wi-Fi)

Gardez vos appareils, supports et fichiers avec vous, 
ne vous séparez pas de vos équipements

Pour vos connexions à Internet, privilégiez l'utilisation 
d'un réseau privé virtuel (VPN) et ne vous connectez pas 
directement à des réseaux wifi publics

PENDANT LE VOYAGE

Pensez à changer les mots de passe utilisés 
pendant votre voyage, et n’hésitez pas à faire analyser 
vos équipements (antivirus)

À VOTRE RETOUR

Ces conseils vous sont proposés par la Direction générale du numérique 
et des systèmes d’information (DGNSI)

Si vous partez avec du matériel 
professionnel, pensez à obtenir 
préalablement les autorisations 
nécessaires

Prenez en main votre sécurité informatique, utilisez ce QR code 
et suivez GRATUITEMENT une formation en ligne.

Pour les professionnels, rendez-vous sur : 
www.vd.ch/cybersecurite/
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